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1. OBJETIVO GENERAL

El presente manual para el tratamiento de datos personales, pretende definir los lineamientos para
el manejo de los datos personales, que hayan sido recolectados en las bases de datos o archivos de
Gramalote Colombia Limited, para las finalidades previstas en la autorizacion respectiva.

2. MARCO LEGAL

Las reglas contenidas en el presente documento se elaboraron teniendo en cuenta las disposiciones
contenidas en los articulos 15 y 20 de la Constitucién Politica, la Ley 1581 de 2012 “Por la cual se
dictan disposiciones generales para la proteccion de datos personales” con sus decretos
reglamentarios y demds normas que regulen o complementen lo concerniente a la Proteccion de
Datos

3. PRINCIPIOS APLICABLES

En todas las actividades que tengan manejo de datos personales, se debera garantizar la aplicacion
de los siguientes principios, los cuales se encuentran alineados con los establecidos en el articulo 4
de la Ley 1581 de 2012:

Legalidad: En todo el proceso de tratamiento de los datos personales, desde el momento de su
captura, almacenamiento y eliminacién, se debe cumplir con las disposiciones normativas,
empleando los datos para fines que estén bajo la ley y a las disposiciones reglamentarias que la
desarrollen.

Finalidad: Todos los datos personales que sean capturados en el desarrollo de las actividades que
desarrolla Gramalote Colombia Limted, deben atender a finalidades especificas de acuerdo con el
tratamiento que se le dard al dato. Las finalidades del tratamiento deben ser informadas a los
titulares.

Libertad: La recoleccién, almacenamiento y tratamiento de los datos personales sélo puede
realizarse con la autorizacién previa y expresa del titular, quien debe ser informado sobre el
tratamiento que se les darad a sus datos personales. La divulgaciéon o socializacién de los datos
personales sin la previa autorizacién, o sin una disposicidn legal que lo habilite, esta prohibido.

Veracidad o calidad: El titular garantiza que los datos personales que estaran sujetos a tratamiento
deben ser veraces, exactos, completos y actualizados, pues de lo contrario pueden llevar a inducir a
errores en la ejecucion de tratamiento para el cual fueron capturados.

Transparencia: Cualquier titular de informacién podrd tener acceso, en cualquier momento, a la
informacién sobre sus datos personales tratados por Gramalote Colombia Limited.

Acceso y circulacidn restringida: El tratamiento de los datos personales sélo podra ser realizado por
aquellos que el Titular haya efectivamente autorizado, o por las personas habilitadas por las
disposiciones legales vigentes.
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Seguridad: Toda la informacidn asociada a los datos personales objeto de tratamiento por parte de
Gramalote Colombia Limited, debera protegerse bajo estandares de seguridad adecuados,
implementando medidas operativas, técnicas y humanas que eviten su pérdida, adulteracién o
acceso no autorizado.

Confidencialidad: Gramalote Colombia Limited debera garantizar la reserva de la informacién y
datos personales que no estén bajo la categoria de datos publicos, por lo cual, todas las personas
gue tengan acceso al tratamiento de los datos personales deberan promover practicas de manejo
de datos que eviten su exposicidon o suministro a terceros no autorizados.

4. DEFINICIONES

De acuerdo con los conceptos y criterios de la Ley 1581 de 2012 y sus decretos reglamentarios, se
definen los siguientes conceptos, los cuales seran desarrollados y aplicados bajo una interpretacién
sistematica e integral, guardando los lineamientos juridicos y finalidades de los principios, deberes
y obligaciones que rigen los derechos fundamentales que esta Ley proclama:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular de los datos para llevar a
cabo el tratamiento de datos personales.

b) Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia del Manual de Tratamiento de informaciéon que le seran aplicables, la forma de
acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

c) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

d) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

e) Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

f) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacidn, tales como aquellos que revelen el origen
racial o étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
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g) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

h) Responsable del Tratamiento: Serd Gramalote Colombia Limited. o la persona que esta designe,
para el Tratamiento de los datos personales.

i) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

j) Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

k) Transmisidn: Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién
de un Tratamiento por el Encargado por cuenta del Responsable.

I) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recolecciéon, almacenamiento, uso, circulacién o supresion.

5. ASPECTOS GENERALES PARA ASEGURAR LA PROTECCION DE DATOS PERSONALES

Los aspectos que se describen a continuacion se aplicaran al tratamiento de los datos de caracter
personal que recoja y controle Gramalote Colombia Limited, con domicilio en Medellin, Antioquia.

Las reglas contenidas en el presente documento aplican a las bases de datos contentivas de
informacién de: empleados, proveedores, contratistas, beneficiarios de programas sociales y
terceros en general.

5.1.TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES RECOGIDOS POR
GRAMALOTE COLOMBIA LIMITED.

Los datos personales respecto de los cuales Gramalote ostenta el caracter de responsable son
incluidos en bases de datos y seran utilizados para las siguientes finalidades:

a) Mantener actualizada informacidn relacionada con empleados, proveedores, contratistas,
beneficiarios de programas y terceros en general.
b) Convocar a participar en cargos o posiciones.

c¢) Contar con informacién de proveedores y contratistas para la validacién de datos,
realizacién de pagos y vinculacion a los diferentes programas de la Compaiiia.

d) Solicitar la contratacion y/o oferta de bienes y/o servicios.

e) Permitir la participacién de los titulares de informacién en programas sociales.
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5.2.DERECHOS QUE LE ASISTEN AL TITULAR DE LA INFORMACION CONTENIDA EN LAS BASES DE
DATOS DE GRAMALOTE COLOMBIA LIMITED.

El titular de los datos personales tiene los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a Gramalote Colombia Limited,
en su condicion de responsable del tratamiento.

b) Solicitar prueba de la autorizacién otorgada a Gramalote Colombia Limited. en su condicién
de Responsable del Tratamiento.

¢) Ser informado por Gramalote Colombia Limited previa solicitud, respecto del uso que se
les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones, una vez
haya agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento.

e) Revocar la autorizacién y/o solicitar la supresién del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

5.3.PROCEDIMIENTO PARA ACCESO, CONSULTA, RECTIFICACION Y ACTUALIZACION DE LA
INFORMACION

Los titulares de la informacion tienen derecho a acceder a sus datos personales y a los detalles del
tratamiento de los mismos, asi como a rectificarlos y actualizarlos en caso de ser inexactos, a solicitar
su eliminacién cuando considere que resulten ser excesivos o innecesarios para las finalidades que
justificaron su obtencidn u oponerse al tratamiento de los mismos para fines especificos.

Los canales de comunicacién que se han habilitado para garantizar el ejercicio de dichos derechos,
a través de la presentacion de la solicitud respectiva son:

v" Nuestras oficinas principales en horario de 8:00 a.m. a 5:00 p.m.:
Medellin: Calle 7 sur No. 42-70, oficina 1903, Edificio Forum.
v" Puntos de Atencién al Ciudadano en los municipios de Antioquia, San Roque — Antioquia,
Providencia — Antioquia
Linea de servicio: 321 457 6000
La direccién electréonica: GRM.Comunidad.Gramalote@gramalote.com
La pagina web: www.gramalote.com
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Estos canales podran ser utilizados por titulares de informacidn o terceros autorizados por ley para
actuar en su nombre con el objeto de ejercer los derechos de acceso, consulta, rectificacion y
actualizacion siguiendo el procedimiento establecido en el Procedimiento para Tratamiento de
Datos Personales que se incluye al presente documento como Anexo No. 1.

ELABORO REVISO Y APROBO
572 D o il
T (S | @-ﬁ—{’

Diego Mora Oscar Saldarfiaga
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ANEXO NO. 1
PROCEDIMIENTO PARA EL TRATAMIENTO DE DATOS PERSONALES.

CAPITULO I. DISPOSIONES GENERALES

ARTICULO 1. PRINCIPIOS: Los principios que se establecen a continuacién constituyen los
parametros generales que seran respetados por Gramalote Colombia Limited. en los procesos de
acopio, uso y tratamiento de datos personales.

a)

b)

f)

g)

Principio de finalidad: El Tratamiento de los datos personales recogidos por Gramalote
Colombia Limited obedece a una finalidad legitima que se informa al Titular;

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no serdn obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento;
Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error;

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener de Gramalote Colombia Limited., en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan;

Principio de acceso y circulacién restringida: Los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de divulgaciéon o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados.

Principio de seguridad: La informacion sujeta a Tratamiento por parte de Gramalote
Colombia Limited, se protege mediante el uso de las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Principio de confidencialidad: Todas las personas que, al interior de Gramalote Colombia
Limited, intervengan en el Tratamiento de datos personales estan obligadas a garantizar la
reserva de la informacién, inclusive después de finalizada su relacién con alguna de las
labores que comprende el Tratamiento.

CAPITULO II. AUTORIZACION

ARTICULO 2. AUTORIZACION: La recoleccién almacenamiento, uso, circulacién o supresién de datos
personales por parte de Gramalote Colombia Limited requiere del consentimiento libre, previo,
expreso e informado del titular de estos. Gramalote Colombia Limited., en su condicién de
responsable del tratamiento de datos personales, dispondra de los mecanismos necesarios para
obtener la autorizacién de los titulares garantizando en todo caso que sea posible verificar el
otorgamiento de dicha autorizacién.

ARTICULO 3. FORMA Y MECANISMOS PARA OTORGAR LA AUTORIZACION: La autorizacién puede
constar en un documento fisico, electrénico o en cualquier otro formato, que permita garantizar su
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posterior consulta. La autorizacién puede ser otorgada por el titular i) por escrito, (ii) de forma oral
o (iii) mediante conductas inequivocas del titular que permitan concluir de forma razonable que
otorgd la autorizacién. En ningun caso el silencio podra asimilarse a una conducta inequivoca.

La autorizacién serd puesta a disposicion del titular, previo al tratamiento de sus datos personales,
de conformidad con lo que establece la Ley 1581 de 2102 y sus decretos reglamentarios, para ser
autorizada.

Con el procedimiento de autorizacidon consentida se garantiza que se ha puesto en conocimiento
del titular los términos y finalidad de esta. Lo anterior con el fin de que el titular tome decisiones
informadas con relacién a sus datos personales y controle el uso de su informacién personal.

Cuando Gramalote Colombia Limited, le solicite datos personales, deberd informarle al menos lo
siguiente:

a) Quién recopila (responsable o encargado)

b) Qué recopila (datos que se recaban)

c) Para qué recoge los datos (las finalidades del tratamiento)

d) Como ejercer derechos de acceso, correccién, actualizacién o supresiéon de los datos
personales suministrados

e) Advertencia sobre si se recopilan datos sensibles

ARTICULO 4. PRUEBA DE LA AUTORIZACION: Las areas responsables del tratamiento en Gramalote
Colombia Limited., deben contar con las medidas necesarias para mantener registros de cuando y
cémo se obtuvo autorizacion por parte de los titulares de datos personales para el tratamiento de
los mismos.

ARTICULO 5. AVISO DE PRIVACIDAD: El Aviso de Privacidad es el documento fisico, electrénico o en
cualquier otro formato, que es puesto a disposicidon del Titular para el tratamiento de sus datos
personales. En este documento se comunica al Titular la informacién relativa a la existencia de las
politicas de tratamiento de informacidn que le seran aplicables, la forma de acceder a las mismasy
las caracteristicas del tratamiento que se pretende dar a los datos personales.

A efectos de garantizar en todos los casos, que la autorizacion incluye la totalidad de elementos que
permiten la titular ejercer en debida forma sus derechos, en el Aviso de Privacidad Gramalote
incluye la siguiente informacién:

a) El Tratamiento al cual serdan sometidos los datos personales y la finalidad del mismo;

b) El caracter facultativo de la respuesta a las preguntas que sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes;

¢) Losderechos que le asisten como Titular;

d) Laidentificacidn, direccion fisica o electrénica y teléfono del Responsable del Tratamiento.
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ARTICULO 6. DATOS SENSIBLES: Se consideran como datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacién. Entre ellos se encuentran
los que revelen de una persona el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidon asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

Gramalote Colombia Limited, se compromete a proteger la privacidad durante el procesamiento
de sus datos personales identificables y sensibles. Por lo tanto, en el evento que de manera expresa
los titulares de la informacidn autoricen el uso de datos sensibles, Gramalote se obliga a hacer uso
de los mismos de conformidad con las normas que regulan la materia y el presente Procedimiento.
Frente a eventos de recoleccidn de datos sensibles siempre se procedera garantizando al menos las
siguientes acciones:

a) Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
Tratamiento.

b) Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacién para la recoleccién de cualquier tipo de dato personal, cudles de los datos que
seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener
su consentimiento expreso.

¢) Ninguna actividad podra condicionarse a que el Titular suministre datos personales
sensibles.

ARTICULO 7. REQUISITOS ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE NINOS,
NINAS Y ADOLESCENTES: E| Tratamiento de datos personales de nifios, nifias y adolescentes esta
prohibido, excepto cuando se trate de datos de naturaleza publica, de conformidad con lo
establecido en el articulo 7 de la Ley 1581 de 2012 y cuando dicho Tratamiento cumpla con los
siguientes pardmetros y requisitos:

a) Queresponda vy respete el interés superior de los nifios, nifias y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

Gramalote Colombia Limited, adelantard tratamiento de datos de menores Unicamente cuando
estas condiciones se presenten. Para efectos de la autorizacion, el representante legal del nifio,
nifia o adolescente podra darla garantizando que en la medida de lo posible se escuchard al menor
y su opinién serd valorada teniendo en cuenta su madurez, autonomia y capacidad para entender
el asunto.

CAPITULO Ill. DERECHOS Y DEBERES

ARTICULO 8. DERECHOS DE LOS TITULARES DE LA INFORMACION: El titular de los datos personales
tiene los siguientes derechos:
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a) Conocer, actualizar y rectificar sus datos personales frente a Gramalote Colombia Limited,

b)
c)

d)

e)

f)

en su condicién de responsable del tratamiento.

Solicitar prueba de la autorizacién otorgada a Gramalote Colombia Limited en su condicion
de Responsable del Tratamiento.

Ser informado por el Gramalote Colombia Limited previa solicitud, respecto del uso que les
ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012, una vez haya agotado el trdmite de consulta o reclamo
ante el Responsable del Tratamiento.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

ARTICULO 9. DEBERES DE GRAMALOTE EN RELACION CON EL TRATAMIENTO DE LOS DATOS
PERSONALES: Gramalote Colombia Limited tendrd presente, en todo momento, que los datos
personales son propiedad de las personas a las que se refieren y que sélo ellas pueden decidir sobre
los mismos. En este sentido, hara uso de ellos sélo para aquellas finalidades para las que se
encuentra facultado debidamente.

Gramalote Colombia Limited, se compromete a cumplir en forma permanente con los siguientes
deberes en lo relacionado con en el tratamiento de datos personales:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacién otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada;

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantizar que la informacién que se suministre al Encargado del Tratamiento, en caso de
aplicar, sea veraz, completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacidon suministrada a este se mantenga
actualizada;

Rectificar la informacidén cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

Suministrar al Encargado del Tratamiento, seglin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

Tramitar las consultas y reclamos.
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k. Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo;

I. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cédigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

CAPITULO IV. PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

ARTICULO 10. DERECHO DE ACCESO: El poder de disposicién o decisidn que tiene el titular sobre la
informacién que le concierne, conlleva necesariamente el derecho de acceder y conocer si su
informacién personal esta siendo objeto de tratamiento, asi como el alcance, condiciones y
generalidades de dicho tratamiento. De esta manera, Gramalote Colombia Limited , garantiza al
Titular su derecho de acceso en tres vias:

a. Laprimeraimplica que el titular pueda conocer la efectiva existencia del tratamiento a que
son sometidos sus datos personales.

b. Lasegunda, que el titular pueda tener acceso a sus datos personales que estan en posesion
del responsable.

c. La tercera, supone el derecho a conocer las circunstancias esenciales del tratamiento, lo
cual se traduce en el deber de Gramalote Colombia Limited, de informar al Titular sobre el
tipo de datos personales tratados y todas y cada una de las finalidades que justifican el
tratamiento.

La peticidn serd atendida en un término maximo de quince (15) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la peticién dentro de dicho término,
este hecho se informard al solicitante, expresando los motivos de la demora y sefialando la fecha en
gue se atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer término.

PARAGRAFO: Gramalote Colombia Limited, garantizara el derecho de acceso cuando, previa
acreditacién de la identidad del titular o personalidad de su representante se ponga a disposicion
de éste, de manera gratuita, el detalle de los datos personales a través de medios electrénicos que
permitan el acceso directo del Titular a ellos.

Para consultas cuya periodicidad sea mayor a una por un (1) mes calendario, Gramalote Colombia
Limited, cobrara unicamente los gastos de envio, reproduccidn, o certificacion de documentos.

ARTICULO 11. PETICIONES, CONSULTAS Y RECLAMOS: Cuando el Titular o sus causahabientes
deseen elevar una consulta relacionada con el tratamiento de sus datos personales o consideren
que la informacion contenida en una base de datos debe ser objeto de correccién, actualizacién o
supresién, o cuando deba ser revocada por advertirse un presunto incumplimiento de cualquiera
de los deberes contenidos en la ley y el presente procedimiento, podran presentar una peticion,
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consulta o reclamo ante Gramalote Colombia Limited, la cual sera tramitada bajo el Procedimiento

General de Quej

as y Reclamos de Gramalote Colombia Limited, asi:

1. Los derechos de rectificacion, actualizacidon o supresién o revocatoria del consentimiento
Unicamente se podran ejercer por:

El titular o sus causahabientes, previa acreditacién de su identidad

e Surepresentante, previa acreditacién de la representacién

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la
misma actla en representaciéon de aquél, se tendrd por no presentada. La solicitud de
rectificacion, actualizacidn, supresién o revocatoria debe ser presentada a través de los
medios habilitados por Gramalote Colombia Limited, y contener, como minimo, la siguiente

informacion:

El nombre y apellidos del solicitante y del titular

Domicilio y correo electrdnico del titular o la informacién en donde desea recibir
respuesta.

Los documentos que acrediten la identidad del solicitante y en caso dado, la de su
representante con la respectiva autorizacidn.

La descripcién claray precisa de los datos personales respecto de los cuales el titular
busca ejercer alguno de los derechos y la solicitud concreta.

En caso dado otros elementos o documentos que faciliten la localizaciéon de los
datos personales.

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite
gue la misma actla en representacion de aquél, se tendra por no presentada.

3. Procedimiento:

La consulta, peticién o reclamo se podra presentar directamente a través de
cualquiera de los canales de comunicacidn habilitados para tal fin. Si el reclamo
recibido no cuenta con informacidn completa que permita darle tramite, esto es,
con la identificaciéon del Titular, la descripcién de los hechos que dan lugar al
reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer, se
requerira al interesado dentro de los cinco (5) dias siguientes a su recepcion para
que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento de informacién sin que el solicitante presente la informacidn
requerida, se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos que mantiene
Gramalote Colombia Limited, una leyenda que diga "reclamo en tramite" y el
motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que la consulta, peticién o reclamo sea decidido.

Una vez clasificada la informacion y verificado que se trata de una peticidn, consulta
o reclamo relacionada con el tratamiento de datos personales, se le remitira al drea
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relacionada con la recoleccion de los datos personales del solicitante para que de
tramite a la solicitud.

Registrar y radicar en el sistema las quejas y reclamos recibidos a través de los
canales de comunicacién establecidos (correo electrénico, carta, que podra ser
enviada a los Puntos de Atencién Comunitaria -PAC-, entregadas a un funcionario
autorizado de Gramalote Colombia Limited). Una vez radicada la queja o reclamo
se genera por escrito el acuso de recibido.

El término maximo para atender la consulta, peticidn o reclamo sera de quince (15)
dias hdbiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atendera su reclamo, la
cual en ningln caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

El drea responsable entregard directamente o a través del Punto de Atencidn
Comunitaria -PAC- (en caso que ésta haya sido radicada por este medio), la
respuesta a su consulta, peticién o reclamo.

En caso que el reclamante no esté de acuerdo con la respuesta entregada, tendrd
derecho a una apelacidn, la cual debera ser contestada dentro de los diez (10) dias
habiles siguientes a la fecha de radicacidn o envio de correo electrdénico de la
apelacion.

ARTICULO 12. IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR EL DERECHO A
PRESENTAR RECLAMOS: En cualquier momento y de manera gratuita el titular o su representante
podran solicitar a Gramalote Colombia Limited, la rectificacion, actualizaciéon o supresién de sus
datos personales, previa acreditacién de su identidad. Los derechos de rectificacion, actualizacion o
supresidn Unicamente se podrdn ejercer de conformidad con el procedimiento establecido en el
articulo 11 anterior.

ARTICULO 13. RECTIFICACION Y ACTUALIZACION DE DATOS: Gramalote Colombia Limited, tiene
la obligacidn de rectificar y actualizar, a solicitud del titular, la informacién de éste que resulte ser
incompleta o inexacta, de conformidad con el procedimiento y los términos arriba seialados. Al
respecto se tendrd en cuenta en especial:

a) En las solicitudes de rectificacion y actualizacién de datos personales el titular debe indicar
las correcciones a realizar y aportar la documentacidn que avale su peticion.

b) Gramalote Colombia Limited, tiene plena libertad de habilitar mecanismos que le faciliten
el ejercicio de este derecho, siempre y cuando éstos beneficien al titular. En consecuencia,
se podran habilitar medios electrénicos u otros que considere pertinentes.

¢) Gramalote Colombia Limited, podra establecer formularios, sistemas y otros métodos
simplificados, mismos que deben ser informados en el aviso de privacidad y que se pondran
a disposicion de los interesados en la pagina web.

MANUAL PARA EL TRATAMIENTO
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Cada vez que se ponga a disposicion una herramienta nueva para facilitar el ejercicio de sus
derechos por parte de los titulares de informacién o modifique las existentes, lo informara a través
de su pagina web www.gramalote.com

ARTICULO 14. SUPRESION DE DATOS: El titular tiene el derecho, en todo momento, a solicitar a
Gramalote Colombia Limited, la supresion (eliminacién) de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios, deberes y
obligaciones previstas en la Ley 1581 de 2012.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

¢) Sehayasuperado el periodo necesario para el cumplimiento de los fines para los que fueron
recolectados.

Esta supresion implicard la eliminacion total o parcial de la informacién personal de acuerdo con lo
solicitado por el titular en los registros, archivos, bases de datos o tratamientos realizados por
Gramalote Colombia Limited.

Es importante tener en cuenta que el derecho de cancelacién no es absoluto y, por lo tanto,
Gramalote Colombia Limited, podra negar el ejercicio del mismo cuando:

a) Se tenga un deber legal o contractual de garantizar que la informacidén permanezca en la
base de datos.

b) La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucién de delitos o la actualizacién de
sanciones administrativas.

¢) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accién en funcién del interés publico, o para cumplir con una obligacion
legalmente adquirida por el titular.

En caso de resultar procedente la cancelacién de los datos personales, Gramalote Colombia
Limited, realizard operativamente la supresidn de tal manera que la eliminacién no permita la
recuperacion de la informacion.

ARTICULO 15. REVOCATORIA DE LA AUTORIZACION: Los titulares de los datos personales pueden
revocar el consentimiento al tratamiento de sus datos personales en cualquier momento, siempre
y cuando no lo impida una disposicién legal o contractual, enviando un correo electrénico a
grm.comunidad@gramalote.com

Se deberd tener en cuenta que existen dos modalidades en las que la revocacidn del consentimiento
puede darse. La primera, puede ser sobre la totalidad de las finalidades consentidas, esto es, que
Gramalote Colombia Limited, deba dejar de tratar por completo los datos del titular; la segunda,
puede ocurrir sobre tipos de tratamiento determinados. Con la segunda modalidad, esto es, la
revocacién parcial del consentimiento, se mantienen a salvo otros fines del tratamiento que el
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Responsable, de conformidad con la autorizacién otorgada, puede llevar a cabo y con los que el
titular estd de acuerdo.

Por lo anterior, serd necesario que el titular al momento de elevar la solicitud de revocatoria del
consentimiento a Gramalote Colombia Limited, indique en ésta si la revocaciéon que pretende
realizar es total o parcial. En la segunda hipdtesis se deberd indicar con cual tratamiento el titular
no estd conforme.

Habra casos en que el consentimiento, por su caracter necesario en la relacién entre titular y
responsable derivado de un contrato no podrd ser revocado. Si se da este caso, Gramalote Colombia
Limited, dard respuesta de negativa al titular haciendo alusién a la relaciéon contractual que no
permite la revocatoria de la autorizacion.

CAPITULO V. SEGURIDAD DE LA INFORMACION

ARTICULO 16. ARTICULO 18. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD: Gramalote
Colombia Limited tendra las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento. Se mantendran protocolos de seguridad de obligatorio cumplimiento para
el personal con acceso a los datos de caracter personal y a los sistemas de informacion.

El protocolo de seguridad debera contar con al menos los siguientes aspectos:

a) Ambito de aplicacién del procedimiento con especificacién detallada de los recursos
protegidos.

b) Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel de
seguridad exigido en la Ley 1581 de 2012.

¢) Funciones y obligaciones del personal.

d) Estructura de las bases de datos de caracter personal y descripcion de los sistemas de
informacién que los tratan.

e) Procedimiento de notificacidn, gestidn y respuesta ante las incidencias.

f) Procedimientos de realizacidn de copias de respaldo y de recuperacion de los datos.

g) Controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto
en el procedimiento de seguridad que se implemente.

h) Medidas a adoptar cuando un soporte o documento vaya a ser transportado, desechado o
reutilizado.

i) El procedimiento debera mantenerse actualizado en todo momento y debera ser revisado
siempre que se produzcan cambios relevantes en el sistema de informacién o en la
organizacién del mismo.

j)  El contenido del procedimiento debera adecuarse en todo momento a las disposiciones
vigentes en materia de seguridad de los datos personales
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CAPITULO VII. DISPOSICIONES FINALES

ARTICULO 17. Gramalote Colombia Limited, ha designado al jefe del 4rea Legal y al 4rea de
Relacionamiento Comunitario para atender todo lo relacionado con el régimen de proteccién de
datos personales, en especial la atencidon de consultas, reclamos, solicitudes de rectificacién,
modificacién o supresidn de datos personales. Las anteriores areas daran tramite a las solicitudes
de los titulares, para el ejercicio de los derechos de acceso, consulta, rectificacién, actualizacién,
supresién y revocatoria a que se refiere la Ley 1581 de 2012.
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